
2025 年 4 月 7 日 20 时许，A 同学在小红书上看到了一

篇关于番茄小说纠正错别字的兼职信息，A 同学咨询是否可

以兼职，骗子介绍入职的前提条件是需用 A 同学的账号完成

商家骗子的代付订单。

20 点 33 分，A 同学添加骗子提供的 QQ 群，进群后，骗

子要求 A同学为手机号充值 300 元，并提示输入手机号码后，

点忘记密码，选择通过人脸识别完成支付，于是 A 同学启用

支付宝人脸识别功能，在没有输入密码、验证码的情况下支

付 300 元（第一次转账）。

A 同学请求骗子退款，骗子要求 A 同学共享屏幕查看银

行账户流水后方可退款。A 同学又加入一个 QQ 群，共享一张

银行卡流水后，骗子称其账户流水过低，要求查看其他银行

卡的流水。A 同学告诉骗子还有一张生源地贷款的银行卡，

骗子要 A 同学共享屏幕查看该银行卡流水情况。

A 同学怕被骗，将该卡上的钱转给了同学后共享屏幕查

看银行流水，查看后，让 A 同学将钱转回扫码支付以增加流

水，并给 A 同学发了银联收款二维码，同时不断发送身份证

和营业执照照片，催促 A 同学进行操作。

21 点 21 分，A 同学向骗子提供的二维码扫码支付 4999

元（第二次转账），骗子让 A 同学待等验证码超时后再输入，

这样就不会转账成功。然而，A 同学输入超时的验证码后，

转账成功。

A 同学要求退款，但骗子告知 A 同学操作时没有共享屏

幕，不能退款，需再次扫码支付。



21 点 32 分，A 同学又扫码支付 2000 元（第三次转账），

骗子继续要求 A 同学扫码支付并共享支付过程方可退款。

21 点 49 分，A 同学扫骗子发的 QQ 二维码转账 98 元（第

四次转账）。

21 点 50 分，A 同学继续扫骗子发的 QQ 二维码转账 98

元（第五次转账）。

21 点 51 分，A 同学还扫 QQ 二维码转账 98 元（第六次

转账）。

A 同学完成第六次转账后，骗子仍告知 A 同学转账过程

操作有误。A 同学惊醒，发现陷入骗局，一共被骗 7691 元。

防范措施：

1.任何要求先交钱或完成任务的兼职都要谨慎对

待，正规兼职是不会以各种名义收取费用。

2.任何要求共享屏幕查看银行流水的都要警惕，

谨防上当受骗。

切记：一旦涉及转账必须提 800 个心眼，可以先

咨询下班主任、辅导员、驻校民警或者拨打校园 24

小时安服务电话 0718-8434119。


